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Nous sommes tous des lamers!

“Grand est celui qui, dans la sagesse de ses années, a su
conserver un cceur d’enfant»
Anonyme

Ou peut-étre pourrions-nous dire «celui qui a su conserver un cceur de lamer».
Partons d’une thése reconnue : chez I'homme, ce qui fait la différence entre un
champion et un bon joueur, c'est le talent. S'il n’existe qu’un seul Pelé dans tou-
te I'histoire du football, chaque joueur peut et doit briguer une carriére a la Tre-
zeguet.

Ainsi, une fois le talent mis de coté, tout ce que I'on peut
faire, c’est commencer par le bas, tirer son premier coup
de ballon ou écrire sa premiére ligne de code.

Ensuite, tout est une question d’études, de 3 -
volonté, de dévouement et de maitres que > /4&‘,

G

I'on trouve sur son chemin. Chacun de
fesseur et chacun de nous devrait a son
tour faire en sorte d’enseigner son sa-
> . i

nous, au cours de sa vie, a eu un pro-
voir a quelqu’un d’autre. /

e

On se remplit la bouche de belles
paroles : liberté, partage, démocra-
tie etc., mais il faut prendre conscien-
ce que le partage, ce n'est pas uni-
quement celui des fichiers. Partager
ses connaissances, ce n'est pas uni-
quement publier des exploits, mais
faire en sorte que no-
tre expérience puis-
se former d’autres
personnes qui
pourront ensui-
te participer au
sharing. La li-
berté, c'est fai-
re en sorte de
donner sa chance méme
au dernier arrivé. Peut-on réelle-
ment parler de démocratie lorsqu’on
bannit quelqu’un d’un forum, sous
prétexte qu'il en sait moins que nous ?
Nous nous sommes tous posés un jour
ou l'autre des questions stupides,
nous avons tous fait des er- “
reurs grossiéres,
nous avons tous
perdu des heu-
res de program-
mation a cause
d’'une simple er- J
reur, nous avons \ /
tous eu des doutes au-

Xxquels nous n’avons pas
su faire face, nous avons tous rencontré des problémes que quelqu’un nous a ai-
dé & résoudre... bref... nous avons tous été des LAMERS !!!
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Dérapage en Allemagne :
une loi anti-piratage

interdit tout type
(e copie, méme
la sauvegarde !

ais gue se passe-1-il en Al-
lemagne ??? Bon nombre
‘ ‘ d'entre vous répondront
tous en ceceur “qu'est-ce
que ca peut bien nous faire !!!” Pour-
tant, il y a de quoi s'inquiéter, car si nous
suivons les traces de 'Allemagne, nous
pourrions bien dire adieu a notre liberte.
Le mois dernier, le Bundesrat ('une
des deux chambres du Parlement alle-
mand) a en effet approuvé une loi inter-
disant toute copie de films et de musi-
ques, méme en vue d'une simple sauve-
garde. Vous n‘aurez donc aucun mal a
comprendre toute l'ampleur de cette loi...
En pratique, cela signifie que si jache-
te le derier CD des Nine Inch Nails (et
nous ne parlons pas d'eux par hasard),
non seulement je ne pourrai
pas m'en faire une co-
pie sur CD pour l'em-
mener partout avec
moi de facon a
ne pas abimer
l'original, mais
je ne pourrai
pas non plus
le copier sur
mon ordinateur
ou sur mon lec-
teur Mp3! Je nai
donc aucun droit :

juste celui d'acheter le CD, de I'écou-

ter et s'il se détériore, de le racheter.

De méme pour les films. Cette mesure
a soulevé un large flot de contestations
au sein des associations de consomma-
teurs et méme chez certains partis mino-
ritaires. Car elle vise également I'pTv et
les programmes télévisés. Le gouverne-
ment allemand a ainsi déclare vouloir se
conformer, a travers cette loi, aux directi-
ves communautaires. Mais, quelle mou-
che les a donc piqués ? Car a franche-
ment parler, cette loi nous semble totale-
ment démesurée. Partons de quelques
hypotheses : tout d'abord, si jachete un
album et que je souhaite I‘écouter sur
mon lecteur Mp3, que dois-je faire 7?7
D'aprés la oi, je ne peux pas copier le

CD sur mon lecteur. Je devrais donc me
connecter sur des sites de musique Mp3
et le télécharger on-line.

Deuxiemement, comment faire pour
prouver que les Mp3 que |'écoute sur
mon lecteur ont été achetes en toute le-
galité: ? Dois-je me balader avec tous les
recus ? En outre, lorsque je télécharge
un fichier Mp3 sur un site, je dois alors
le télécharger directement sur mon lec-
teur car si je le télécharge sur mon PC
puis sur mon lecteur, je serais en train
d'en faire une copie. Bref, une loi on ne
peut plus idiote ! En toute honnétete, es-
pérons que cette fois au moins, nos po:
liticiens feront preuve d'un peu de bon
sens pour ne pas adopter une telle loi,
si injuste et inutile, Car nous ne croyons
absolument pas qu'elle menera a unc
réelle diminution du piratage Elle ne ser-
vira qu'a échauffer les esprits et a éloi-
gner davantage les jeunes de la légalité
et de la musique.
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PREPARE LES ELECTION

’Union des forces de droi-

te russe (SPS) accuse le
Kremlin, donc le gouvernement
de Viadimir Poutine, d’avoir or-
ganisé une attaque informatique
a I'encontre de son site Internet,
www.sps.ru. Mission de cette soit
disant attaque électronique, blo-
quer la page web du SPS, quel-
ques semaines-avant les législa-
tives. Une attaque qui empéche
toutes visites. Ce parti d'opposi-
tion russe a trouvé ce moyen de
faire parler de lui en accusant Mo-
scou d'avoir organisé cette cyber-
attaque. Un piratage DoS, avec
6000 connexions a la seconde, lan-
cée a partir de 400 IP différentes.

[ 4) [hackernewsmagai
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TAVTIEIT] GRAGE AUX FAUTES
OE FRAPPES SUR INTERNET

Les clients de I'opérateur Internet
américain Verizon font gagner de
I'argent 2 leur FAI a chaque fois qu'ils se
trompent dans une adresses Internet. Les
clients sont renvoyés sur une page de recher-
che, baptisée “Advanced Web Search”. Une
page contenant des publicités. Un moyen de
gagner plusieurs milliers de dollars supplé-
mentaires en profitant des doigts crochus
des clients. En 2003 déja, Verizon avait déja
mis en place ce systéme. ATépoque, 'IGANN
avait exiger que cesse cette redirection.

TSR INFORMATIOUE
STNVITE & CHEPITAL

avid Farr travaillait pour I'hopital

St. Francis d'Indianapolis. |l était le
seul homme de ce service et partageait
une chambre avec quatre autres person-
nels féminins. Au milieu de ce espace de
repos, un ordinateur commun. En octo-
bre 2000, découverte que le bookmark
du monsieur était rempli de liens pornos.
Faute grave pour la direction de I'6tablis-
sement qui va mettre le docteur A la por-
te. 7 ans aprés, un expert a conclu qu'un
virus informatique était passé par la

LA GENDARMERIE
~NE CHASSE PLUS |
LES PETHTS COPIEURS |

a Gendarmerie Royale du

Canada (GRC) n’enquéte
plus, depuis plusieurs mois,
sur les internautes qui télé-
chargent illégalement de la
musique sur Internet. Le jour-
nal Canadien « le Devoir » indi-
que que la GRC n'a pas assez
d'hommes, de moyens et de tem-
ps pour enquéter sur les copieurs
de Mp3. La tache est tout simple-
ment trop lourde. Le nombre d'in-
ternautes qui téléchargent de la
musique est trop important

UES DURS NEUF

Le constructeur de disque dur
américain Seagate a décou-
vert que des disques durs, qu’ils
faisaient fabriquer en Chine, avait
été piégé avec des Chevaux de
Troie. Les disques durs externes ont
été commercialisé a Taiwan. En sep-
tembre, un virus avait été pré-installé
dans des Seagate Maxtor 3200. Des
HD vendus aux Pay:
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OU SONT

LES CYBER-TERRORISTES ?

ébut novembre, une at-

taque d’envergure d’Al-
Qaeda avait été annoncée par
un site Israélien. Une attaque
visant des sites Internet impor-
tants. Pas de nom, pas de ci-
ble précise, mais une grande
peur qu'aime tant orchestrer
les américains. Le site en que-
stion indiquait avoir les preuves
qu’une attaque de type DoS, al-
lait étre orchestrée a partir d'un
logiciel diffusé par les jihadi-
ste. Une programme du nom
d’Electronic Jihad Program. Cet-
te attaque devait se dérouler le
11 novembre.

T /7 4

Apelne sorti en Europe en version firmware 1.1.2, I'iPhone se re-
pouvoir pro-
fiter d’'une version désimlockée du téléphone d’Apple,
il faut effectuer un “downgrade” de I'iPhone version
firmware version 1.1.2 vers la version 1.1.1 grace a un
outil nommé iPhuc. Beaucoup de manipulation qui
pourrait, pour les doigts crochus, faire planter défini-
tivement le téléphone de la grosse pomme. Les éta-
pes sont encore assez complexes, mais les groupes
de hackers travaillant sur le “jailbreak” préparent une
interface d'installation simplifiée. L paquet “Instal-
ler.app”, fournit par les hackers de
permet d’installer OktoPrep. Le mode d’emploi com-
plet est proposé sur leur site.

UN VIRUS DANS DES PAGES MYSPAGE

n cheval de Troie a été caché dans des pages MySpace. Plusieurs
Uanistes, dont Alicia Keys ont vu leurs pages ainsi piégées. Des pi-
rates aient trouvé le moyen d'infecter les visiteurs a partir des pages de cet
espace communautaire. Les pirates, qui utilisent des adresses en Chine et
aux Pays-bas, ont déja piege les blogs de la star R'n’B Alicia Key. Une at-
taque assez simple, en fait, elle serait liée & 'opération “Myspays” lancait

au début du mois de novembre. Des pirates in-
formatiques avaient rendus disponible sur Inter-
net 62 000 login et mots de passe de comptes
d'utilisateurs MySpace. Les pirates ont eu sim-
plement a rajouter un iframe dans chaque page.
Iframe qui téléchargeait & chaque visite un virus
espion dans les ordinateurs des visiteurs.

[p6) [hackernewsmagazine |




Jnhnsumaler. un Américain de 26 ans, se disait étre un consultant en sé-
curité informatigue. Fort de son “expérience”, il va convaincre plusieurs en-
treprises Américaines et étrangéres de ses capacités a les protéger des assauts
des pirates, hackers et autres virus informatiques. Sauf que John avait un petit
secret qu'il vient de révéler a un juge Californien. John Schiefer et des amis ren-
conlrés sur Internet piégeaient les machines de ses clients. Mission, surveiller les
faits et les gestes de ces derniers. Ft quand cela était possible, les pirates inter-
cepter leurs données bancaires et allalent se servir directement dans les caisses
de leurs victimes. L'arnague, explique le F.B.I. En charge de 'enquéte, lui a offert
Ia possibilité d'installer 250.000 chevaux de Trole, des logiciels espions, dans au-
tant d'ordinateurs infiltrés. Lagence de Presse Reuters indiquait, au moment du
que le pirate i ique aurait, lui et ses ices, réussi a piéger
et voler, entre autre, une agence de publicité Néerlandaise. Les publicitaires vont
se faire détourner la coquette somme de 20.000 dollars (Un peu plus de13.000
& . 5 SRR euros). Pas trés di-
scret, c'est d'ail-
leurs ce qui va per-
dre John et ses com-
plices, John Schie-
fer a 6t6 arrété et
vient de plaidé cou-
pable devant un tri-
bunal Californien. I
risque 60 ans de pri-
'son et une amende
salée 1,75 millions
de dollars. Voila qui
devrait lui laisser le
temps de réfléchir.

L’un des plus important grou-
pe de pirates informatiques
Turcs, Ayyildiz piraté:

re numérique lancée par ce grou
pe.a, semble-t-il, tapé sur le sy-
stame de plusieurs hackers, dont
des Suédois. chauffer les joues
et les souris d'un certain nombre
de hackers. Bilan, le serveur ou
était installé le forum de Ayyildiz a
été piraté. Les intrus ont sorti une
base de données avec noms, ip,
mels, mots de passe, adresses
MSN... Elle pése prés de 5 Mo et
contient, entre autre 47.643 lignes
de données. Pour rappel, ce grou-
pe avait lancé une attaque numeri-
que contre plusieurs milliers de si-
tes suédois a la suite de la diffu-
sion, dans la presse, d'une carica-
ture du Prophéte Mahomet

F FILM WARHAMM
40000 EN DANGER

cene production amateur, tour-
née par des fan alle-

mand de ce jeu,
risque de ne ja-
mais sortir en
raison de la loi
sur la protection
des droits d’au-
teurs. Onze acteurs,

un budget de plus de 10.000 euros et

quatre ans de travail risquent de fi-
nir a la pou-
\ belle. www.
damnatus.
com.




LE PIRATAGE, un
jeu d'enfant ?

Sur Internet, il a toujours existé des oulils de piratage é
uglic and hacky. Si certains aiment cracher sur ce

fype d'outil, force est de constater qu'ils ont Ie vent /g
en poupe. Voici quelques exemples de «préts 4
[emploiv qui laissent froid dans I dos ef qui

tr dre e p
grammation, I'appari ( d p q |
ques mois d e packs laissent une
table inquiétude plan: e su nos or d
nateurs

Les 1g els a la monde du moment
se nomment Mpack, Icepack, Shark,
Fishing_Bait, ...

:: MPACK,
la framework attitude

Alosq ue les outils de p (g

erv
dpl y » pu I[ lent sur le
seaud eeeeeeeeeeee la p eeeeeee aien coups de pi
fois, des pirate: rates maliq es 500. 000 nter-
tout en un qu'ils co La times d'un étrange mal bap-
mo ode des packs st lancée et elle  Souvenez-vous, nous sommes a I'épo- t Mp k Mp k sx n framework,

est pas prét de réter ! que en mai 2007. Plusieurs milliers de  comprenez qu'il bosse avec un ensem-
pas pré -

ne hackernewsmagazine



ble de pages en php capable d'exploiter
plusieurs failles visant les navigateurs
du marché (Internet Explorer, Firefox,
Opéra, ...). Les sites italiens, comme
des milliers d’autres se sont vus infiltrer.
Objectif, insérer des balises html ifra-
mes piégées afin de renvoyer sur des
sites pirates qui hébergeaient Mpack
Les visiteurs des sites piégés ne se
rendaient compte de rien. En toute tran-
sparence, et si leur navigateur n'avait
pas été mis a jour il se retrouvaient in-
fecté et a la merci des pirates. Mpack
est particulierement bien réalisé. C'est
dailleurs pour cela que les au-
teurs n’hésiteront pas a
le commerciali-
ser entre

400 et 700 dollars, selon les versions.
Dans ce couteau Suisse du piratage,
une base de données SQL avec dif-
férentes tables (maketable.php) qui
permettent de générer des statisti-
ques (Nombre de victimes, pays, ip
des cibles, navigateurs, identifiant pour
chaque machine piégées, ...). Une fois
l'internaute piégé Mpack installe un
cheval de Troie (Trojan) du nom de Tor-
plg. Un outil espion qui n'a qu'une seu-
le mission, voler les identifiants de con-
nexion aux banques utilisées par l'uti-
lisateur de la machine vérolée. A no-
ter que plusieurs versions de Mpack
se sont retrouvées sur la toile. Toutes
piegées. Les utilisateurs de ce type de
pack se sont crus malins. lis ont été les
premiéres victimes.

:: IcePack, un Mpack
venu du froid

Dans la lignée des Mpacks, IcePack
est le grand frére numérique de ces
couteaux Suisses. Commercialisés
plusieurs centaines de dollars, des ver-
sions piratées et piegées ont été diffu-
sées gratuitement la toile

Apparu en aolt 2007, IcePack
n'est rien d’autre que le frere de
Mpack. Différence, le groupe
IDT a tenté de brouiller les pi-
stes de ces méfaits. Déja, Ice-
Pack était, lui aussi, commer-
cialisé. Mise a prix, 400 dollars.
Toujours le méme principe. Fra-
mework et mise a jour durant un

an des exploits potentiels. lcepack
optimise Mpack avec toujours le mé-
me principe de base de données et une

[ L] hackernewsmagazine



administration plus «claire» afin de sui-
vre I'évolution des victimes. IcePack
propose, entre autre, de diffuser une
vidéo Quicktime compromise. Parfait,
pour les pirates, pour injecter leur code
malicieux dans la machine d'une vic-
time. Les auteurs de Icepack doivent
gagner pas mal d'argent avec ce type
d'outil. lls se sont «fatigués» a prépa-
rer pas moins de 200 serveurs conte-
nant Icepack. Finesse ultime, comme
pour Mpack, les auteurs de cette boi-
te a outil n'ont pas oublié de cacher
une backdoor dans IcePack. Bilan, les
utilisateurs se font eux méme piégés
Aujourd’hui, plusieurs autres variantes
sont apparues de cet outil pas comme
les autres. La rumeur fait méme état
de son utilisation dans les dernieres
grosses attaques du moment, dont cel-
le ayant visé, fin octobre, I'un des ser-
veurs de la régie publicitaire 24/7 Real
Media. Via cette infiltration, des ban-
nieres publicitaires ont été infectées par
un code malicieux exploitant la fameu-
se vulnérabilité RealPlayer découver-
te par Symantec (voir nos news, NDR).
Des pirates informatiques, aprés avoir
gagnés l'acces au serveur de 24/7 Real
Media, ont injectés une balise Iframe
dans chaque publicités délivrées par le
serveur. Un cheval de Troie était instal-
1é, une variante de Zonebac

::Shark Project

Un nouveau cheval de Troie, un
trojan, qui défraye la chronique de-
puis quelques semaines. Méme
si son auteur a stoppé le codage de
Shark, les pirates I'utilisent et en abu-
sent sans modération !

p10 hackernewsmag

des mots de passe Outlook, FTP, Htac-
cess, accéder a la médiathéque, dé-
couvrir ce qui a été téléchargé sur le
P2P, ... Quelques semaines aprés la
diffusion de cet «outil», le créateur de
ce trojan, sNiper109, un allemand, va
décider de tout stopper. «Trop de per-
sonnes ont utilisé Shark a de mauvai-
se fin, confiait-il, Lidée de ce projet
était de lancer un grand défit de coda-
ge». Une fermeture qui est surtout la
raisonnance d’une nouvelle loi Alle-
mande, la fameuse « loi anti-hacker »
qui interdit & toute personne la créa-
tion, la ion, la mise en servi-

En septembre dernier apparaissant le
Shark Projet. Un outil servant a créer
des chevaux de Troie, des logiciels
espions. Luis Corrons, de Pandala-
bs indiquait «Ces chevaux de Troie re-
présentent une menace pour la confi-
dentialité des utilisateurs puisque les
cybercriminels peuvent méme activer
la webcam de l'ordinateur et voir ce
qu'ils font.». Seulement, aprés nos te-
sts, nous avons découvert que Shark
pouvait faire, malheureusement, bien
plus que d’ouvrir un web cam. Avec
la version 2 de Shark, les pirates peu-
vent spécifier le serveur auquel le che-
val de Troie doit se connecter et pro-
grammer le malware pour qu’il s'exé-
cute a chaque redémarrage du syste-
me, affiche des messages d'erreur ou
execute d'autres fichiers. Cet outil de
piratage permet également d'effectuer
d’autres actions malveillantes telles
que stopper certains processus et ser-
vices, intercepter le numéro de série
de Windows, intercepter les comptes
Stream, les mots de passe sauvegar-
dés sous Internet Explorer, Firefox,
créer des copies d’écran de I'ordina-
teur ciblé, captures audio et un keylog-
geur qui permet d’enregistrer les frap-
pes effectuées au clavier, interception

ce/distribution ou encore la publica-
tion de logiciel permettant des actions
d’espionnage, de sabotage ou per-
mettant la modification d’un systéme
hardware ou software. Peur d'une for-
te amende ou d'emprisonnement. Cer-
tainement !

:: Phishing Kit

Il n’y a jamais eu autant d’attaques
phishing. Ces escroqueries a la faus-
se page bancaire évoluent, se profes-
sionnalisent. Avec l'arrivée d'outil de
création d'attaque phishing, autant dire
que les pirates n'ont pas fini de nager
dans les eaux troubles du web.




Depuis quelques temps déja, les ki-
ts phishing, des dossiers remplis de
fausses pages de banques et autres
boutiques en ligne se diffusent sur
Internet, soit contre des poignets de
dollars, soit gratuitement, mais avec
des bonus pirates que les utilisateurs
ne percoivent pas toujours. Avec le
logiciel Fishing-Bait, autant dire que
le travail des pirates est maché pour
le moindre pousse bouton en mal
d’escroquerie. Fishing-Bait est sous
la forme d’un petit programme infor-

COMMENT SE
PROTEGER?

Simple et compliqué a la fois
tant les pirates usent de nou-
velles méthode d’infiltration. Pas
une journée sans un exploit qui peut
mettre 2 mal nos machines ou des
sites Internet pourtant considéré
comme «secure». Premigre éviden-
ce, afin de se sécuriser un maxi-
mum, mettre & jour ses outils com-
me ses navigateurs. Internet Explo-
rer, Firefox, ... tous peuvent étre
exploitées par des pirates. Mise a
jour, aussi, de vos outils de pro
tection : antivirus, firewall, ... Der-
nier point, arréter d'installer tout et
n'importe quoi sur vos ordinateurs.
Plus vous aurez de logiciels, plus
vous aurez de chance de tomber
face a une faille exploitant 'un de
ces programmes. Il existe un grand
nombre de logiciels gratuits de trés
bonne facture pour mettre en pla-
ce une sécurité sérieuse sur votre
machine, n’hésitez pas a les visiter
- antivirus-enligne.com ; firewall-
gratuit.com ; ...

matique. Il ne pese que 148 Ko. Son
auteur indique que son «outil» n'est
mis & disposition sur la toile qu'a but
d'information. Une mission pourtant
assez trouble, elle permet tout de mé-
me aux pirates de se créer une page
phishing en quelques clics de souris.
D'autant plus que 'auteur diffuse sur
son forum des pages pirates prétes
a lemploi, visant AOL/AIM, DailyMo-
tion, EverQuest Forum, FaceBook, Fi-
leFront, Gmail, Habbo, Hi5, MySpace,
Photobucket, RapidShare, Ripway
Skype, VanGuard, Yahoo, YouTube,
... Fishing bait permet une automati-
sation totale. Il se charge de créer le
script phishing. Le pirate n'a plus qu'a
y installer la fausse page formulaire
du site visé, une banque par exemple.
Lescroc n‘a plus qu’a cacher le tout
sur un serveur qu'il aurait, soit piraté,
soit loué a cette occasion. Autant dire
qu’avec ce type de logiciel, le premier
idiot du village venu pourra se lancer
dans le phishing.

:: 1404, Hacker Assault
Pack and Go

Comme vous venez de le voir, les
packs et autres outils «clé en main»
ont pris le pouvoir sur la toile. Alors
que ceux présentés sont plus ou moins
public, il existe d'autres outils plus discret,
plus confidentiel. Il aura fallu attendre le
piratage de la Bank of India. fin ao(t, pour
découvrir les agissement du pack n404.
Dans la méme famille, le Hacker Assault
Pack (HAP) signé d'un certain n0153r. La
version 0.7 est sortie en septembre. HAP
integre une grande partie des options de

(29® [TTIDHACKING.

la famille Mpack et Icepack. Toujours la
méme facilité d’exploitation automatique
de plusieurs exploits a partir d’Internet
Explorer (IE ITS Protocol Zone Bypass
Vulnerability MS04-013 ; WebViewFolde-
rlcon ActiveX Control Buffer Overflow ; IE
_ANI Files Handling Exploit MS05-002 ;
XHTA Exploit. Les autres navigateurs ne
sont pas oubliés. Opéra et Firefox avec
plusieurs possibilités de Déni de Service
(DoS). Pour Internet Explorer de Microsoft
(IE6 Sp2), dix-sept possibilités de DoS. Le
pirate commercialisait cet outil sous trois
forme, du «lite» au «pro».

Et que dire du piratage de rambassade
des USA en Russie, victime, elle aussi,
d'un autre pack, inconnu mais tout aussi
efficace. Lors du Milipol 2007, en octobre
dernier a Paris, a été présenté le Remote
Control System. Un systeme d'espionna-
ge informatique proposée par la société
italienne « Hacking Team ». Du piratage
éthique proposées par cette PME adesti-
nation d'Etats et Forces de f'ordre. « Notre
produit est invisible aux antivirus et autres
outils de protection » confiait f'un de com-
merciaux. Bref, vous 'aurez compris, met-
tre un pied devant lautre sur la toile com-
mence a devenir compliqué. Il est plus
que conseillé de mettre & jour ses logiciels
(OS, Navigateur, antivirus, ...) et de s'équi-
pe d’une prudence & toute épreuve. B

DEFINITIONS

DUNE LFRANE

e cabinet d’étude, XMCOPRT-

NERS a traduit I’attaque iFrame
soue cette forme. Une iframe est une
balise HTML permettant de regrou-
per plusieurs pages web en une seu-
le. Elle permet donc & un pirate d'i
tégrer une page malicieuse au sein
d’une page légitime. La taille de cet-
te derniére est paramétrable (1 pixel)
et peut donc paraitre invisible alavue
des victimes.

Exemple

<iframe nam .
xxxx.com” scrolling="yes” height="1"
width="1" FRAMEBORDER="
yes"></iframe>

pt hackernewsmag
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| Mg jamais voler un voleur'Y

| Vaici lim dés) plis) grands) scandales) dé) 2P e cg
debut; de) siecle !

6 ft

ue ses moyens d'action

soient douteux, tout le mon-

de le savait. Qu'elle ait tenté
-de-saboter des serveurs et

des sites, n'est plus un scoop. Mais
ce que I'on a découvert ces derniers
jours sur MediaDefender dépasse

Commengons par le début :

e MediaDefender.
Mait200612:200709-MDD.3806944.
TPB.torrent
Nous sommes autour du 15 septem-
bre lorsque le fichier appelé MediaDe-
ender.Mail.200612.200709'se met &
circuler sur les plus gros sites torrents
et ce, sans compter une certaine ru-
mel i, elle aussi, se répand massi-
Y diaDefender, la plus gran-
de organisation d'antipiratage musi-
cal et cinématographique américaine
- qui re upe la RIAA (musique) et la
MPAA (cinéma) - aurait “perdu” dans
le réseau 700 Mo de courriels échan-
gés entre les employés de la compa-
gnie. Jusqu'ici, il y aurait de quoi ri-
re mais & mesure que nous lisons les
mails, le sourire prend vite des allu-
res de grimace. Tout ce dont Media-
Defender était accusée jusqu'a pré-
sent est confirmé par ces mails. On
y trouve en effet toutes les tactiques,
stratégies, adresses IP et commentai-
res du “bras armé” du front anti-P2P.
Ces mails ont été échangés entre

0010 L P
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décembre 2006 et septembre 2007, et
diffusés sur le Net par un groupe baptisé
MediaDefender-Defenders qui n'a pas

hésité a revendiquer son acte en ces
termes : “En diffusant ces e-mails,
nous espérons garantir la vie pri-

vée et l'intégrité personnelle de tous
les utilisateurs de peer-to-peer. Ces |
mails contiennent des informations

© Emai u ¢ mdidefendar defendersgmilcom

sur les différentes tactiques et solu-
tions techniques utilisées pour tra-
cer les P2Pistes, et mettre sens des-
sus dessous les services de P2P".

. Miilii.com et le reste

Autre scandale qui a frappé de plein
fouet MediaDefender et confirmeé par
les mails : son site www.miivi.com,
utilisé ni plus nl moins pour piéger les
utilisateurs en se faisant passer pour
un site de P2P. Bref un véritable pot de
miel qui invitait les P2Pistes a téléchar-
ger une application permettant d'accé-
der 2 un circuit de fichiers de partage :
il s'agissait d'excellents contenus ac-

 Mediabefender-DEFENDERS

s'agissait d'un projet interne qui (voyez-
vous ga, comme c'est curieux !) aurait été
publié on-line...

1l s'agirait en fait d'un “Appat”, 'une des
quatre techniques créées par MediaDe-
fender et mises & disposition de ses clients
qui, rappelons-le déboursent tout de mé-
me la modigue somme de 5000 & 15 000
dollars”. Seconde technique utilisée ? Le
“Spoofing”, un systéme qui interagit avec
les réseaux P2P : ceux qui recherchent du
matériel regoivent de faux résultats, afin de
les décourager & poursuivre leurs recher-
ches. Troisiéme technique ? ”Interdiction”
qui prévoit en revanche une approche dif-
férente, & savoir empécher ceux qui dif-
fusent des fichiers sur le Net, de jouer
leur propre role. Il s'agit de saturer la ban-
de p: d'upload du pirate avec des

des toutes nou-

veautés ci
Le hic ? Cette application recueillait des
informations sur les utilisateurs et les en-
voyait ensuite & MediaDefender et a la
MPAA. Mais le pot aux roses a vite été
découvert. Un simple WHOIS sur le nom
de domaine de Miivi.com a en effet per-
mis de découvrir que MediaDefender en
était 'heureux propriétaire. Apres la fuite
de données, le site est devenu inacces-
sible en moins de 24 heures. Le scanda-
le 2 méme fait descendre la MPAA sur le
terrain, qui a désavoue, de fagon un peu
ridicule, MediaDefender. Pour sa part, la
société s'est défendue en déclarant quil

O Premier scandale, le site miivi.com de
MediaDefender

centaines de fausses demandes, en rédui-
sant ainsi ou en bloquant sa capacité de
partage. Derniére technique ? Le “Swar-
ming” : polluer un torrent BitTorrent avec
un flux de fragments vides ou corrompus,
comme |'a fait par le passé le célebre ré-
seau par cable HBO. Bien que le protoco-

le soit en mesure d'écarter ces parties, le -
résultat final se traduit par une aggravation
drastique des performances globales : le
téléchargement du fichier en question est
plus que lent. Bref, quel beau palmargs...

= Le jour suivant...

Tout ce que nous venons de vous
raconter (et bien d'autres choses
encore), est confirmé par le con-
tenu de nos fameux mails “parta-
gés”. MediaDefender a également
tenté de faire pression mais sans suc-
ces. Elle a en effet envoyé des som-
mations aux différents sites torrents

hackemnewsmagazine
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tente de nuire & ce site et aux
nombreux bittorents en géné-
ral, ne peut s'attendre qu'a
un grand ******** de no-
tre part...” et de poursui-
vre avec toute une série
de conseils sur la fagon
daller se faire...

Enfin, The Pirate Bay a
pris la balle au bond en
décidant de porter plain-
te -comme il I'annonce sur
son site - contre des majors
d'Hollywood directement liés
& MediaDefender : Twentieth
Century Fox, Emi Music, Uni-
versal Music Group, Universal Pic-
tures Nordic, Paramount Home En-
tertainment, Atari Nordic, Activision
Nordic Filial Till Activision Ltd, Ubi-
soft Sweden, Sony Bmg Music Enter-
tainment et Sony Pictures Home En-
tertainment Nordic.

Les accusations sont graves et se ba-
sent justement sur les éléments rele-
vés dans le paquet d'e-mails : sabo-
tage d'infrastructures, déni de servi-
ce, cracking et spamming. En outre,
cette plainte n'a pas été déposée a ti-
tre personnel mais en tant que socié-
té. Les éventuelles amendes n'en se-
ront que plus onéreuses. Pour célé-
brer cette plainte, nos amis de la Baie
ont également lancé une nouvelle pa-
ge d'accueil.

sante, le cod®
source du software qui
était téléchargé sur mii-
vi.com, a également

été diffuseé sur |

seau par mediade-
fender-defenders.

com, accomp

gné de la revendi-

cation suivante

«Les MediaDe-

fender-Defen-
ders sont heu-

reux de vous présenter

le code source utilisé par MediaDe-
fender. Ce code est complet et con-
cerne toutes les opérations réalisées
sur KaaZaa, BitTorrent, Gnutella [...].
Nous dévoilons ces informations au pu-
blic pour que I'on puisse identifier les ty-
pes d'appéts utilisés par MediaDefen-
der. Nous remercions tout particuliére-
ment les employés de MD qui nous ont
fourni le matériel». Que dire, si ce n'est
que ces P2Pistes sont également trés
spirituels !

Face a toute
cette cohue,
il faut égale-
ment ajouter
d'autres dé-
couvertes dé-
masquant Me-
diaDefender :
plusieurs ap-
pels téléphoni-
ques, toujours [T
tragables sur
les sites tor-

rents, viennent en

OVoici les autres fichiers tout droit “sortis”
de MediaDefender et préts a finir sur les
PC du monde entier

effet confirmer le
contenu des mails.
Et, cho-
plus in-
téres-

se bien

Ditficile de ti-
rerdes conclu-
sions'sur tou-
te cette histoi-
re surtout lors-
qu'on sait qu'el=
le estloin.d 'étre fi-
nie. D'autres don-
nées seront ex-
trapolées du ma-
tériel tout droit sor-
ti de MediaDefender.
Nous ignorons si tout ce-

CHE

as

[
#ous Daudio

Recherche Pirate
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vidéo

Recherche des torrents | Liste des torrents | Torrents récents | Télévision | Top 100

Logiciels (1Jeux [ Autre

Jai de la chance )

Comment télécharger?

ONE SITE, TO RULE THEM ALL

THEPIRATEBAY.ORG

WG T e e ey

la conduira & une tenta-

tive de réconciliation en-
tre majors et sites de partage de fi-
chiers ou encore & un nouveau dur-
cissement de la lutte déja engagée.
L'action de The Pirate Bay ferait plu-
t6t penser au déclenghement d'une
guerre sans pitié, Et nous ne sommes
sans.doute pas les seuls a le penser.
MediaDefender s'est donc laissée
prendre a son propre jeu, en écrivant
ainsi la fin de son histoire. Mais nous
sommes srs qu'une autre entité re-
jaillira de ses cendres toujours dans
le but d'arréter la diffusion du P2P,
En effet, nous ne croyons pas que la
RIAA et la MPAA soient disposées a
céder sur ce point, mais:sans doute
seront-elles a présent plus attentives
quant aux méthodes adoptées. Qui
vivra'verra 1!

(tsearch tities only)
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Menaces sur le plus
gros site americain :
toutes les révélations

Woicifquelques)trucspourlutiliSers autrements
lelserviceldejbookmarKingfonlinefeRle]rendre;

alus] etlindispensable

-. del.icio.us o ] _search

» all your bookmarks in one place e
A sl vond ot st
» check out what other people are bookmarking

annoe » get started «

Lobjectif est aujourd'hui de vous aider
a organiser vos informations. Del.icio.
us se présente donc officiellement YTHND - and thats why Americans c:
comme un outil online pour organi- L
ser vos bookmarks. Mais derriere une
fagade épurée, se cachent de nom- i e s St e b v
breuses caractéristiques et un grand f}'""j“’\k:‘u:'“" E

potentiel peu connu, qui n‘attendent

qu'une chose :étre exploités !

J——
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Parmi les tags prévus, on trouve un tag
systéme inséré automatiquement, que
peu de gens connaissent : ‘system:filety-
pe:mp3’. En lancant une recherche avec
ce tag spécial, vous aurez acces a toute la
musique dénichée ici et |a par les autres
utilisateurs sur http:/del.icio.us/tag/sys-
tem:filetype:mp3

del.icio.us /tag / system:filetype:mp3.

you boslamare | you notwo | cubecrptons |k foryou | st

Ao egged system:Sltypang > view yours, populer
e

B MaL Amoro no

m
Wi basaadsnos s o widou s

Ptor, Bjom and John

1 Foundalions Molronomy_rermix mp3 (audiofmpeg O
B pvav

B

On y trouve un peu de tout : des podcast
aux morceaux commerciaux en pas-
sant par des remix, mashup ou cover
(comme le theme
de Super Mario
Bros, revu par le
London Sympho-
ny Orchestra). Si
vous voulez uni-
quementaccéder
aux quelques fi-
chiers audio les
plus écoutés
(ajoutés aux boo-
kmarks) par les
utilisateurs, ren-
dez-vous sans at-
tendre sur http://
del.icio.us/popu-
lar/system:filetype:mp3. Vous pouvez
y télécharger les fichiers ou les écouter
via volre navigateur, grace a un lecteur
en Javascript déja incorporé dans les
pages de del.icio.us

showing the oy tem.
cibouletie, 1 ceuf

ooy
gt

 carer | iter »

‘howing the oy tem

n2o hackernewsmagazine

Les champs
Description et notes sont prévus pour
accueillir le titre et les commentaires
d'un url. Rares sont ceux qui savent que
leur capacité atteint 255 caractéres. Ce
qui suffit largement pour un post sur un
blog (que I'on synchronisera avec son
propre site) ou pour tout type d'annota-
tion, méme des recettes de cuisine !

Impossible ? Au contraire : si vous al-
lez sur http://del.icio.us/HackerNews/
recettes vous verrez qu'avec un peu
d'inventivité et de discipline, del.icio.us
peut se transformer en un véritable cof-
fre a recettes pour épater et conseiller
ses amis. Pour ajouter une recette, on
crée un nouveau bookmark (via boo-
kmarklet ou a I'adresse http://del.icio.
us/post). L'adresse n'a pas une gran-
de importance en soi : vous pouvez ta-
per une fausse adresse ou encore une
adresse erronée, I'essentiel étant qu'el-
le existe et qu'elle soit unique. Le titre
doit contenir le nom de la préparation
mais aussi toutes ces informations ge-
nérales, comme le nombre de person-
nes prévues pour ce plat, la difficul-
té de préparation, le temps nécessai-
re... Le véritable défi tient ici a la des-
cription et vous disposez des 255 ca-
ractéres pour faire entrer tant les in-
grédients et leur poids que la recette a
proprement dit. Enfin, vous trouverez

del.icio.us / HackerNews | recettes
your bookmarks | your networ | subsrplons | ks fr you | post

Yourfloms tagged recetes (crsetstag description) - viow al, popular

[Poulet pané Ingrédients pour 4 personnes : 400 g de blancs de poulet, 80 g de chapelure, persil, basi|
00 g de haricots verls plats, sel)

120 huice e e nes arbes. Alumez vors it vapaur o STOTBSAEE 80 8V 80 para. P
45 mnuio), Mic2 i chapolue avec e fnes nepes. Nemayez |

le champ des tags, indispensable pour
vous rappeler de ce dont vous avez be-
soin, qu'il s'agisse du type de plat (en-
trée, pétes, sauce), de l'origine (Italie,
Méditerranée), des ingrédients (pates,

LOGIN AT
DEL.IcIOUS

Pnur ceux qui n‘auraient jamais
eu affaire a ce service, voici
quelques infos sur son utilisation.
Vous trouverez le site de référence sur
http://del.icio.us. Vous pouvez l'enre

gistrer a partir de la home page en cli-
quant sur “get started

vez a présent entrer vos don-

et les liens seront directement mis a
disposition vers votre page et la page
d'accueil de del.icio.us.




DE DEL.ICIOUS
AU BLOG

el.icio.us peut aussi 8tre utilisé

pour insérer de brefs commentai-
res et textes (jusqu'a 255 caracteres)
sans avoir a entrer dans I'interface
d'administration de son propre blog ou
site web basé sur Wordpress. Une opé-
ration rendue possible grace au scripten
php “yadd: yet another daily delicious”
(http://www.clampcampus.com/plu-
gins/yadd.txt) de Marc Nozell (www.no-
zell.com/blog/). Installé sur son propre
serveur, lorsqu'il est activé, il récupére a
partir de del.icio.us les bookmarks ajou-
tés dans la journée et les publie comme
entrée de Wordpress.

ail, hachis, beeuf, basilic, sel) ou en-
core d'autres détails nutritionnels pour
des pathologies ou régimes particuliers
(diabétiques, personnes allergiques au
gluten) ou autres tabous alimentaires
(végétariens, musulmans).

Le champ url permet d'indiquer des pa-
lettes de couleurs en utilisant la syntaxe
hexadécimale du HTML et des CSS, que
le serveur affichera ensuite dans la liste
des bookmarks sous forme de “chip”, de
petits rectangles colorés, sur I'exemple

des autocollants Pantone si chers aux gra-
phistes et qui aujourd'hui est a la portée
des webdesigners. Le tag facultatif, mais
souvent utilisé sur del.icio.us pour ces fa-
voris pour le moins spéciaux, n'est autre
que “ColorScheme”. Vous pourrez voir les
palettes des autres utilisateurs sur http://
del.icio.us/tag/ColorScheme, Vous pou-
vez bien évidemment les copier comme
n'importe quelle autre adresse grace a la
fonction-link “save this”. Vous découvrirez
par la méme la syntaxe “color:hex,hex”
qui permet d'indiquer les couleurs.

Par exemple, la combinaison suivante
dans le champ “url”

color:8dbfe0,bee183,f2b2cd,dadbdd,dd
891

se retrouve dans la palette de couleurs
des iPod d'Apple, tandis que cette sé-
quence

color:85C229,3BAE01,D010202,000099

esten revanche la palette de base des pa-
ges web de Technorati.

Les séquences hexadécimales doi-
vent étre composées de six caracte-
res. Elles peuvent étre réalisées avec
des softwares ou ressources com-
me Kuler d'Adobe ou encore préle-
vées de la source de n'importe quel si-
te web a l'aide d'un simple copier/coller.

Les book-
marks etles tags peuvent aussi cibler des
fichiers en local. Il suffit d'utiliser la bon-
ne syntaxe qui, sur Windows, donne : fi-
chier:///lettredisque:/parcours/fichier.doc.
Sur Unix/Linux, cela donnera fichier:/par-
cours/nom/fichier.odt, Enfin, sur Mac, ce-
la devrait donner quelque chose comme
fichier://lparcours/fichier.txt. Pour ajouter
I'url d'un fichier local, la fagon la plus rapi-
de consiste a le faire glisser dans le navi-
gateur pour utiliser ensuite le bookmarklet
fourni par le service - si vous utilisez Fire-
fox - grace au bouton “tag” de I'extension
del.icio.us de Yahoo! https://addons.mo-
zilla.org/irffirefox/addon/3615. Si cela ne

fonctionne pas - sur certains navigateurs,
par précaution, le systéme n'insére pas le
bookmark - il suffit de faire un copier/col-

hotp: fdelicio.us
Wasning!
ik st 4ol
be safe — make o
ooty e n. o
T e e
o el
there are two wavs vou can st
1. Add the ik t0 your browse' bookmarks

ur bookmarks page. ight-Clc
he ik and chaose "AGd to Favores

2.Vsit th ink manually on your bookmarks page

lght-cick (o control-chck th ik and choote
“Copy Shortcu” ¢ “Copy Uink Locatin'. Tner, paste
the ot e your address bar.

ler de I'adresse dans le navigateur du fi-
chier et de la coller dans le champ ‘url’
d'un nouveau bookmark. Et pour ceux qui

éja quant au respect de leur
, ajoutons que tous les boo-

kmarks de fichiers locaux sont automati-
quement enregistrés comme “privés”, et
sont visibles et récupérables uniquement
par leur propriétaire légitime.

CONTESTATION

Avaz-vous déja vu un bookmark qui
ne cible aucun site mais qui con-
tient des informations aussi précieu-
ses qu'interdites ? C'est arrivé en mai,
tandis que la protection AACS a été per-
cée pour la premiére fois. Del.icio.us était
aussi présent parmi le florilege d'initia-
tives qui ont diffusé et décliné online
les codes pour déprotéger les DVD. Ici
la séquence incriminée qui commence
par 09F9 a été archivée et trone enco-
re en toute tranquillité sous forme d'une
simple palette de couleurs.
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acher données person-
nelles n'est parfois qu'une
{simple mesure de précau-
tion, mais peut devenir trés
vite une nécessité pour certains. Si
vous avez pour habitude d'utiliser des
clés USB et des DVD pour enregistrer
des informations qui doivent absolu-
ment rester confidentielles, vous pou-
vez alors les confier & un algorithme
de cryptage infaillible : quelles que
soient les mains dans lesquelles el-
les tomberont, vos informations se-
ront illisibles !

Commencons par le cryptage d'une
clé USB. Tout d'abord, assurez-vous
que votre kernel (noyau) dispose bien
du support pour le device mapper
(mappeur de périphériques) et dm-
crypt : dans la configuration du ker-
nel, entrez dans Device Drivers > Mul-
ti-device support et assurez-vous que
les rubriques “Device mapper sup-
port” et “Crypt target support” soient
sélectionnées. Enfin, dans la section

[p22) [hackenewsmagazine !
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(e
ipeth Support (EXPATNTALL

O Les modules & activer dans le kernel
pour lancer les fonctions de cryptage
des périphériques.

“Cryptographic options”, activez I'al-
gorithme de cryptage AES.

:: Gomment gérer les
périphériques cryptés 2

A présent, installez cryptsetup, le

programme pour manipuler des pé-
riphériques crypteés. Allez sur http:/
luks.endorphin.org/dm-crypt, téléchar-
gez le pack cryptsetup-1.0.5.tar.bz2 et
décompressez-le avec “tar xvfj crypt-
setup-1.0.5.tar.bz2”. La compilation et
I'installation s'effectuent comme d'ha-
bitude & travers la suite de commandes
“configure, make, make install”

A présent, vous pouvez brancher votre
clé USB sur votre PC. Localisez le fi-
chier de périphérique correspondant &
la clé, en le langant dans une console
“dmesg” : une ligne d'output semblable
a celle-ci “sd 4:0:0:0: Attached scsi re-
movable disk sdb” vous indiquera le de-
vice approprié (/dev/sdb, dans I'exem-
ple). Vous allez maintenant crypter la
premiére partition présente sur la clé, /
dev/sdb1. Initialisez la partition avec la
commande suivante (par souci de sim-
plicité, toutes les commandes présentes
sont supposées étre exécutées a partir
du root) : cryptsetup luksFormat /dev/
sdb1. Tapez “YES” pour confirmer I'opé-




ration, puis tapez deux fois (la seconde
pour vérification) votre "passphrase"” :
il s'agit d'un mot de passe trés long qui
: vous permettra d'accéder en clair au
1 contenu de la partition, une fois que cel-
f le-ci aura été cryptée avec l'algorithme
choisi (AES, par défaut). Une fois cette
opération effectuée, ouvrez la partition
cryptée de fagon & créer un filesystem a
I'intérieur : lancez “cryptsetup luksOpen
/dev/sdb1 crypto” et tapez votre pass-
phrase. Dés lors, vous avez un nouveau
fichier de périphérique, qui permet d'ac-
céder & la partition avec les données en
clair : /dev/mapper/crypto. Vous vous
servirez justement de ce nouveau de-
| vice pour le formatage de la partition,
en utilisant I'ancien filesystem Ext2 trés
fiable. Formatez avec “mkfs.ext2 /dev/
mapper/crypto” et, a la fin de 'opération,
fermez le device ‘crypto’ en exécutant
“cryptsetup luksClose crypto”.

e Moames o
rootepitagora: -# cryptsetup luksFormat /dev/sdbl
waRNING!

This will overwrite data on /dev/sdbl irrevocably.
Are you sure? (Type uppercase yes): YES

Enter LUKS passphrase

rootepitagora:~#

/dev/mapper/crypto /mnt/clé” (le ré-
pertoire /mnt/clé doit exister). Enfin,
pour démonter le périphérique, tapez
“umount /mnt/clé" et fermez le devi-
ce crypté par le biais de “cryptsetup
luksClose /dev/mapper/crypto”. Remar-
que : vous pouvez également accéder
a un périphérique crypté avec crypt-
setup depuis Windows, en installant
FreeOTFE (http://www.freeotfe.org).

1 s s memortzazione USD 20 Flesh Disk
Combane ol CHral eris s passwerd pes stoccat

O Vous utilisez Gnome ? Votre clé USB
cryptée sera reconnue en tant que telle,
automatiquement !

O Pour initialiser Ia partition cryptée,
vous devez taper une passphrase

= mmﬂoﬂm
dans la clé cryptée

} A présent, retirez la clé du PC et réin-
sérez-la. Si vous utilisez le bureau
Gnome, alors préparez-vous a une

agréable surprise : aprés avoir insé-
ré votre clé, une fenétre apparaitra au
milieu de I'écran, en vous demandant
de taper votre passphrase pour déver-
rouiller le périphérique. Une fois cette
passphrase entrée, vous aurez acces
au contenu en clair de la clé depuis une
fenétre du gestionnaire de fichiers.

Si vous n'utilisez pas Gnome, pour

monter la clé USB, ouvrez le périphé-

rique crypté avec “cryptsetup luksO-
pen /dev/sdb1 crypto”, tapez votre pass-
phrase, puis effectuez le montage du
périphérique correspondant en clair
par le biais de la commande “mount

O Avec FreeOTFE, vous pouvez accéder &
un périphérique crypté sous Linux méme a
partir de Windows...

:: DVID crypté fonctionnant
comme une cié USB

Passons a présent au chiffrement
d'un DVD de données. Pour faciliter
les opérations d'écriture, nous utili-
serons la technologie Packet Writing :
vous pourrez ainsi ajouter au fur eta me-
sure de nouvelles données lors des diffé-
rentes sessions d'écriture, comme pour
les clés USB. Tout d'abord, téléchar-
gez le pack udftools sur http://sourcefor-
ge.net/proj inux-udf et installez-le &
travers la traditionnelle séquence “./con-
figure, make, make install”. Concernant
le kernel, vous avez besoin du support
aussi bien pour le Packet Writing (Devi-
ce Drivers > Block devices > Packet wri-
ting dans la configuration) que pour
PUDF (File systems > CD-ROM/

DVD Filesystems > UDF file system sup-
port), présent dans les noyaux, & partir
de la version 2.6.10.

Puis, préformatez votre support réins-
criptible avec “dvd+rw-format -force /
dev/dvd” (/dev/dvd est le fichier de péri-
phérique pour le graveur de DVD), acti-
vez le Packet Writing en langant “pktse-
tup 0/dev/dvd’, et initialisez le périphéri-
que pour le chiffrement avec “cryptsetup
luksFormat /dev/pktcdvd/0”.

Dés lors, ouvrez le périphérique cryp-
16 par le biais de “cryptsetup luksOpen
/dev/pktcdvd/0 pwdvd” (pwdvd est le fi-
chier qui permet d'accéder en clair au
contenu du DVD), créez un filesystem
UDF & travers “mkudffs /dev/mapper/
pwdvd” et, enfin, montez le DVD avec
“mount -t udf /dev/mapper/pwdvd /mnt/
pwdvd” (le répertoire /mnt/pwdvd, doit
bien sr exister). Copiez dans le réper-
toire /mnt/pwdvd tous les fichiers que
vous souhaitez voir apparaitre sur le
DVD crypté. Une fois cette opération ef-
fectuée, démontez le DVD (“‘umount /
mnt/pwdvd”) et fermez le device en clair
‘pwdvd’ avec “cryptsetup luksClose pwd-
vd”. Voila, c'est fini !

Pour accéder a votre DVD chiffré, il vous
suffira d'activer le Packet Writing (“pktse-
tup 0 /dev/dvd”), d'ouvrir le périphérique
crypté (“cryptsetup luksOpen /dev/pktcd-
vd/0 pwdvd”) et de le monter (“mount -
t udf /dev/mapper/dvd /mnt/pwdvd”).
Aprés avoir lu ou ajouté des données
& partir du support, exécutez “umount /
mnt/pwdvd” puis “cryptsetup luksClose
pwdvd’, avant de I'¢jecter. ll
e
rootepitagora: # prisetup © /dev/dvd

Tookapitagora. & Crypraetun sUkopen /dev/pKLCaVd/S pasvd

rootepitagora: ¢ sount -t udf /deu/napper/dvd /ant/pedvd
rootepitagora: 4 |

dans la console pour lire [ R 0,
votre DVD crypté. & //'(., “‘O /o«
(=]
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I'Open Source, ¢ BSt aUSSi 63 :
une version alternative qui parfois,
fonctionne migux que I'original !

éme si le circuit eDonkey
‘ est devenu I'un des ré-
l ‘ seau de peer-to-peer les

plus connus et utilisés au
monde, grace justement au pro-
gramme du méme nom, le program-
me de partage le plus utilisé n'est
autre qu'eMule. Comme c'est souvent
le cas dans le monde des program-
mes “ouverts”, le célebre mulet a lui

aussi fait I'objet de variations

a n'en plus finir. Des varia-

tions que I'on appelle dans

le jargon “modifications” ou,

plus brievement, “mod”. On
trouve des mods pour tous les

godts et toutes les exigences, plus ou
moins fonctionnelles et efficaces, avec
des variations plus ou moins profondes

LE RISQUE

omme ¢'est souvent le cas malheureusement en réseau, et plus particuliérement
dans le cas du peer-to-peer, certains cherchent toujours a profiter de la bonne foi
des utilisateurs. Si I'on cherche “emule plus” avec Google, I'un des premiers résultats
donnés nous améne a ladresse www.emule.com. La version d'eMule Plus, que I'on peut
télécharger a partir d'ici, vous oblige a téléphoner & un numéro (899) pour obtenir un co-
de d'installation pour le moins fantomatique, moyennant 3,00 €. Sachez que la version
qui sera installée est absolumen

identique a celle que
vous pouvez télécharger sur le site officiel, ol le pro-
gramme d'installation a tout simplement été rempla-
. Inutile de souligner le coté pernicieux de ce systs-
me, qui ressemble ni plus ni moins & une véritable es-
croquerie. Geci dit, si vous voulez prendre a leur propre
jeu ceux qui ont mis sur pied ce petit tour, le truc est
simple : il suffit en effet d'insérer six caractéres quel-

£ conques pour poursuivre l'installation !
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par rapport a l'original. Parmi toutes -

i

celles existantes, eMule Plus est sans
doute celle qui a remporté le plus grand
succeés parmi ses utilisateurs.

:: Réseaux sélectionnés

Les spécificités qui caractérisent
eMule Plus sont plutét rares, mais
restent néanmoins significatives.



La premiére, ab-
solument fonda-
mentale, concer-
ne la suppression
du support du ré-
seau ‘décentré’
Kademlia. L'utili-
té ou non de ce ré-
seau alternatif conti-
nue aujourd'hui encore a
faire couler beaucoup d'en-
cre: bon nombre de per-
sonnes vantent ses mérites,
I'autre moitié soulignant son inutilité.
Quoi qu'il en soit, les programmeurs
d'eMule Plus ont décidé de s'en pas-
ser. De nombreuses autres différen-
ces concernent la conception de I'in-
terface. Celle-ci conserve bien sir
I'affichage général du program-
, me, mais par rapport a eMule,
: cette version s'avére plus pra-
tique et plus esthétique, ce qui
\ 7 n'est pas pour déplaire. La fe-
nétre principale regroupe en ef-
fet le plus d'informations possible, et
prévoit méme un panneau consacré
aux détails du fichier sélectionné. Un
soin du détail trés poussé,
a tel point que le panneau
de configuration a lui aus-
si été revu pour une plus
grande simplicité d'utilisa-
tion. Si vous voulez contréler le tra-
vail de votre mulet, méme a distan-
ce, sachez qu'eMule Plus

a page d'accueil officielle du projet eMule Plus se trouve sur http://
emuleplus.info. L3, vous aurez toujours accés a la toute derniére version,
sans oublier un guide détaillé d'utilisation et la description de tous les diffé-
rents composants du programme. Toujours sur le méme site, vous pouvez con-
sulter la liste des caractéristiques demandées par les utilisateurs pour les fu-

a été le premier a utiliser une interfa-
ce Web qui vous permet de gérer vos
téléchargements méme lorsque vous
ne pouvez pas étre physiquement de-
vant votre ordinateur : il suffit pour
cela de disposer d'une
connexion Internet et
d'un navigateur quel-
conque, et le tour est
joué ! Autre possi-
bilité : si vous avez
un téléphone por-
table équipé de la
technologie Ja-
va, vous pouvez
méme |'exploiter
pour gérer vos té-
léchargements !

Facile 2
utiliser

D'autres va-
riations si-
gnificatives
ont été ap-
portées dans
tous ces domaines ou l'on

tures versions d'eMule Plus. Si
™ vous avez un peu de mal avec
| I'anglais, il existe une page d'ac-
| cueil officielle en italien. L'adres-
se dans ce cas est www.emule.

| com/pt/emule-plus-1-2a.php La
visite est recommandée surtout
si vous n'étes pas encore trés fa-
miliarisés avec le “mulet”. Vous

| disposez aussi section trés com-
pléte appelée “Tips and tricks”
| ol vous trouverez de nombreux
conseils d'utilisation pour bien
commencer et exploiter au mieux

/ tout le potentiel du programme.

pouvait améliorer la simplicité
d’utilisation et la flexibilité du pro-
gramme en général. Le panneau de
recherches, par exemple, est sensi-
blement différent et vous permet de

ACCES
DISTANT

our activer le serveur Web

d'eMule Plus, il suffit de cli-
quer sur le bouton Préférences
dans la barre d'outils principale
et de sélectionner la rubrique Web
Server 2 la section Connexion.
Cochez la case Activé et tapez le
mot de passe souhaité. Vous pou-
vez laisser le port par défaut, sans
oublier toutefois que vous devez
I'ouvrir sur le firewall ou sur le rou-
teur, si vous en avez un. La section
Hote vous permet de spécifier un
autre utilisateur (avec un autre mot
de passe) qui pourra accéder uni-
quement en consultation.
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LA FENETRE PRINCIPALE D'EMULE PLUS

FICHIERS EN ATTENTE

Le panneau “Downloads” liste les fichiers que vous étes
en train de télécharger. A gauche du nom de chaque fi-
chier, sont présentes trois petites icones qui indiquent
respectivement |'état (download, pause, complété etc.),
le type de fichier et la présence de commientaires.

BOUTONS FONDAMENTAUX

La barre d'outils principale contient les boutons habituels pour ac-
céder aux différentes sections du programme. En cliquant avec le
bouton droit et en sélectionnant “Personnaliser”, vous pouvez choi-
sir les boutons a afficher et leur position. Toujours avec le bouton
droit, vous pouvez appliquer une skin ou souligner les étiquettes
de texte.

SITUATION

La partie droite de
la barre du titre des
trois panneaux con-
tient d'autres infor-
mations. Dans le
cas des Downloads,
VOuS verrez s'a
cher le nombre de fi-
chiers totaux, actifs
et en pause, outre
la vitesse actuelle
de téléchargement.
Pour les uploads,
vous trouverez en
revanche le nombre
d'utilisateurs en at-
tente et en transfert,
plus la bande utili-
sée. Pour le panneau
détails, vous obtien-
drez le nom du fi-
chier ou de l'utilisa-
teur sélectionné.

PANNEAU

Chaque pan-
neau de l'interfa-
ce principale con-
tient, a gauche
du nom, une pe-
tite icéne en for-
me de triangle.
En cliquant des-
sus, vous pour-
rez le “fermer”
temporairement,
de fagon a laisser
plus d'espace aux
panneaux res-
tants. Pour rou-
vrir le panneau,
il suffit bien évi-
demment de cli-
quer de nouveau
sur l'icone.

Bova dooow

FICHIER EN SORTIE DETAILS

Juste en dessous, vous trouverez le pal
neau “Uploads”, contenant la liste des fi-
chiers que d'autres utilisateurs téléchar-
gent actuellement sur vous. lci aussi, vous
avez deux icones qui représentent le client
utilisé par 'utilisateur (eMule ou autre) et
sa nationalité.

Le panneau Détails contient une description des éléments sélection-
nés dans I'un des deux panneaux supérieurs. Si vous cliquez sur un
fichier, vous verrez s'afficher tous les détails concernant sa taille, son
type, ses sources, I'état du téléchargement et ainsi de suite ; si en
revanche vous sélectionnez un utilisateur, vous aurez des informa-
tions sur son pseudo, le programme qu'il utilise, le serveur auquel il
est connecté et bien d'autres choses encore.

[opiun]_eatePius 1.7 _Danell Wt Conirol_Windaws Ifernel Exporer

chercher les fichiers de facon plus
ciblée, en spécifiant plusieurs fil-
tres par rapport aux possibilités of-
fertes par eMule. Si dans la dernie-
re version vous pouviez en effet in-
diquer uniquement le nom et la caté-
gorie du fichier a chercher (archive,

Q EMule Plus inclut un petit serveur Web
qui permet de suivre les téléchargements
méme quand vous n'étes pas devant votre
ordinalteur.
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INFOS
A GOGO

ous avons déja souligné a plu-

sieurs reprises qu'eMule Plus
avait fait de la simplicité d’utilisa-
tion I'un de ses chevaux de bataille.
En cliquant sur I'icone du type de fi-
chier & coté du nom, vous ouvrirez
une fenétre contenant une quantité
incroyable de détails concernant le fi-
chier sélectionné. Les différents on-
glets de la fenétre informations vous
permettent d'afficher toutes les ca-
ractéristiques du transfert (sources,
nombre de parties totales et disponi-
bles, taux de transfert), les noms attri
bués par les différents utilisateurs au
fichier (utile pour le renommer rapide-
ment sans avoir a retaper son nom),
les détails relatifs aux caractéristi-

ques des fichiers multimédia (taille de
la fenétre vidéo, type de codec utilisé,
nombre de canaux audio, bitrate etc.)
et méme un récapitulatif trés complet
des parties disponibles.

oy Pt E oow bl e

vidéo etc.), avec eMule Plus, vous pou-
vez aussi spécifier les termes qui ne doi-
vent pas apparaitre dans le nom, la taille
minimale et maximale du fichier cher-
ché, le nombre de sources minimales
et méme son extension spécifique. Si
en revanche vous n‘avez pas la possi-
bilité d'accéder a l'interface Web, vous

pouvez tout de méme étre %
informés de 'avancement

des opérations de téléchar-
gement : eMule Plus posséde
en effet une option qui permet
d'envoyer automatiquement un
e-mail chaque fois qu'un fichier
a été téléchargé. On trouve
aussi toute une série

de trucs moins évi-

dents, dans la mesu-

re ou ils sont cachés ¥
dans les options S .
de configuration.
Combien de fois
avez-vous perdu
un télécharge-
ment, peut-étre
lancé depuis plu-
sieurs jours, a cause d'une simple cou-
pure de courant ou d'un bug de Win-
dows ? Grace a la possibilité de forcer la
création d'une copie de sauvegarde des
fichiers temporaires et fichiers de confi-
guration, vous pourrez conjurer le sort
une bonne fois pour toutes ! En outre,
eMule Plus peut aussi faire une copie
de la liste des liens en attente. Ainsi, si
par exemple un des fichiers que vous
avez téléchargé est endommagé (cas
rare mais pas improbable), vous pour-
rez immédiatement recommencer le

téléchargement sans avoir a
effectuer de nouvelle recher-
che ol récupérer le lien. Bref,
si vous n'étes toujours pas con-
vaincus de la qualité d'eMule
Plus, il ne vous reste plus qu'a
le mettre a I'essai ! Comme
toutes les versions modi-
fiées du client, la
version Plus est
100 % compatible
avec les fichiers
temporai-
res d'eMule
“standard”,
c'est pour-
quoi vous
pouvez tran-
quillement
l'installer et utiliser le méme dossier que
les fichiers temporaires de votre mulet
chéri, en prenant soin, si vraiment vous
ne souhaitez courir aucun risque, de fai-
re une copie de sauvegarde des fichiers
contenus dans le dossier.
La seule précaution a prendre, si I'on
veut avoir la possibilité de réutiliser la
version normale, c'est de choisir un
dossier d'installation différent de ce-
lui par défaut, de fagon a ne pas écra-
ser les fichiers d'eMule avec ceux de la
version Plus.

ACTIVER LE BACKUP

eux qui ont pour habitude d'utiliser le mulet ont déja dil perdre un ou plusieurs
téléchargements a cause d'un bug du systéme ou d'une coupure de courant. Si
vous voulez vous protéger définitivement contre tout risque de ce genre, vous pouvez
effectuer automatiquement un backup des fichiers critiques. Cliquez sur Préférences,
sélectionnez la section Avancés et cliquez sur Backup. En cochant les différentes cases,
vous pouvez décider des types de fichier dont vous souhaitez faire une copie de sauve-
garde (par exemple les fichiers “.ini” de configuration ou les “.met” qui contiennent les
informations sur les différents blocs
téléchargés). Mais n'oubliez pas que
si vous sélectionnez aussi les fichiers
“part” (ceux qui contiennent les don-
nées a proprement dit), vous double-
rez |'espace disque occupé par chaque
fichier en phase de téléchargement. La
section inférieure vous permet de dé-
cider d'effectuer un backup en quit-
tant le programme, ou aprés un cer-
tain nombre d'heures, et aussi d'écra-

serou non les backups existants.
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PORTABLES

Avec MobileU-
nix (http://mobileunix.altervista.org),
n'importe quel portable supportant
la technologie Java peut en effet se
transformer en console sur laquel-
le exécuter des commandes, mé-
me lorsque vous n'avez pas de PC.
Comme le dit son auteur, Thomas
Bertani, MobileUnix s'adresse avant
tout aux petits débrouillards qui ne
peuvent pas se passer de la ligne
de commande, et aux profession-
nels qui doivent toujours emmener
leurs fichiers partout sur leurs déplace-
ments. Vous pouvez l'utiliser comme outil
didactique pour vous rapprocher du shell

p28 hackernewsmagazine
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MOoBILEUNIX :

5 (993 e 285 Do

ou ne serait-ce que pour écrire des notes.
A I'heure ou nous écrivons, vous pouvez
télécharger gratuitement la toute derniere
version (la 4.0.) sur le site web, a la section
download (http:/mobileunix.altervista.org/

n/index.php?mod=06_Download). Vous
y trouverez aussi la source et certains
scripts en Python et en Perl pour créer,
extraire et synchroniser le dump (nous en
parlerons plus loin) en fichiers réels.



_ Une fois le téléchargement effectué, vous
retrouverez avec un fichier g
“MobileUnixJ2ME v0.4.0.jar" de 25 Ko
seulement que vous devrez copier sur vo-
Wpa‘habie(ousurunemulakeur)

‘étes maintenant dans le shell de
o MobileUnix (/ho-
me/root) qui vous
accueille par un
message de bien-
venue “Have a lot
of fun”, suivi de I'in-
vite de root :

Te— 5"
vec ‘man cmd’, vous obtiendrez la liste
standard et non standard qui,

dans la version 4.0 sont : echo, pwd,
m’kditgund‘w rm, Is, cat, man, logna-

Login ok

Have a lot of
funtt

uN PROJET
EUROPEEN

Le site web d'un MobileUnix était for-

cément lié a un autre projet italien.

Le moteur utilisé par Thomas

n'est autre que Flatnuke

(http:/flatnuke.netsons.

org/), un CMS qui n'utili-

se pas de base de données

mais stocke ces derniéres

dans de simples fichiers. S'inspirant de

PHPNuke quant aux fonctionnalités et au

layout, mais disposant aujourd'hui d'une

personnalité qui lui est propre, Flatnuke

estle fruit du travail et de I'inventivité de

Simone Vellei, auxquels se sont ensuite

adjoints Marco Segato et Aldo Boccac-

ci. Le CMS bénéficie d'une base d'utili-

sateurs qui I'ont utilisé dans des situa-

tions trés précises. Seule condition : qu'il
s'agisse d'un serveur PHP.

me, uname, date, time, more, set, un-
set, alias, unalias, passwd, history, at,
unat, muw, clear, de, mv, cp, di, tile, li-
cense. Pour plus d'informations, il vous

LINTERVIEW

suffit de taper ‘man
Sl 65 plust
tes est ‘muw’, qui lance MobileUnixWriler,
un éditeur pour créer, modifier et enregis-
trer des textes. Pour sortir de MobileUnix,
on utilise en revanche ‘halt’ ou ‘reboot”
pour recommencer tout de suite.

-~'de’, pour exporter le dump

copier/coller et collé manuellement (uni-
‘quement possible sur Motorola et Nokia)
soit envoyé par le biais d'un type quelcon-
que de message : sms, mms ou e-mail
(possible sur tous les téléphones).

-'di’ est la fonction inverse et sert en re-
vanche aimporter le dump Les dump sont
congus pour étre géres via PC, avec le-
quel il est possible synchroniser la session
de MobileUnix. Et ce, grace aux scripts té-
léchargeables a partir du site web. Pour
créer ou extraire les dump, vous devez les
exécuter en ligne de commande avec un
i ete Perl (deux fichiers portant I'ex-
tension .pl) ou en Python (un unique fi-
chier qui assure les deux fonctions).

T'exécutable est encore plus lé-
ger, en passant de 45 a 25 Ko, et son
exécution est plus rapide. On note ensui-
te une plus grande stabilité et des ame-
liorations dignes d'étre soulignées com-
‘me un terminal plus Unix-like. Par rapport
ala version 3, mmrsdlsponhleencas

our en savoir plus sur la gene-
se de MobileUnix, nous avons
posé quelques questions a Thomas
Bertani.
> La toute premigre /
version de MobileUnix
HNM : Comment le projet a-t-il
vu le jour ?
TB : L'idée m'est venue en
2006, a Noél.
J'étais loin de chez moi
et mon pingouin préféré
me manquait. Vers la
mi-janvier, j'avais terminé
la premiére version (0.1.0).

HNM : Avec quels outils 'avez-vous
développé ?

TB: Au début, je I'ai développé
avec mobilebasic. Les derniéres
versions ont été compilées avec
midletpascal et je I'ai donc programmé
un peu en pascal et un peu en j2me pur.

HNM : Sur quel portable I'utilisez-
vous ?

TB : Sur un simple Sony Ericsson 630,
mais pour faire des tests, j'utilise
souvent un SE v800 (a ma mére)

et un motorola v3xx (merci Matteo !)

HNM : Quelle a été la réaction du public
aprés cette premiere version ?

TB : J'ai regu de nombreux e-mails de
remerciements de personnes vivant en
France, en Russie et méme au Pérou !
Je dois beaucoup a tous ceux qui m'ont
soutenu : sans eux, je n'‘aurais jamais eu
ces précieux conseils !

de avec son

tpl notons aussi
de licence pour le moins radical : la Creati-
ve Commons MobileUnix a en effet laissé
place ala nouvelle GPL3. Améliorée ne si-
gnifie pas pour autant achevée ou exemp-
te de problemes : MobileUnix est en cons-
tante évoluti b

e I 98
cas dans le forum ont évoqué un pmblé—
me avec la commande ‘passwd’. Parfois,
le probleme peut étre lié au modele de
portable (ici un SE z1010). La meilleure
chose & faire, c'est de le signaler au déve-
loppeur qui analysem le probléme et pren
drales

ici et la. Ainsi, la version 4.0 sarrate par-
fois et plus dinput : ca nous est

ensuite une nouvelle version.

[ 291 [ hackernewsmagazine 1

R



Ls) majirs diy disque) l.'lflll_l/l,'lllﬂllla sjattaquent, auy piatés
L iinformatiques: 1) erienthautles ortiaui points ygannser
AN EqislaterSJuelvoterguesHinis, '

| dez pas l'adresse, les noms de rues
en Corée, ga n'existe pas. A quelques
. pas du quartier de I'Us Army, prenez
des dizaines d'immeubles, saupou-
drez le tout de plus de 6.000 bouti-
ques et vous voila dans I'un des plus
gros capharnaim électronique qu'il
nous a été donné de voir. Nous som-
- mes au Yong-San Electronics Market
et Pambiance électrique n'est pas un
 vain mot.-Dans les rues, partout, des
tentes. Des stands en plein air qui fe-
raient palir le moindre enquéteur de
la RIAA, MPAA, BSA, ... Des milliers,
voir des dizaines de milliers de con-
trefacons de films, logiciels, albums
de musique sont écoulés, chaque
jour, dans ce marché & ciel ouvert.
Des films trés récents, voir pas sor-
tie en salle, a des prix qui laissent |
pantois. \
Le business semble &tre fleuris- - i;‘\,_\“\\\l>\1“”“|“.‘m;
. sant car les «commergants» propo- | P A \\\\\\“"‘“ 101001000,
sent quatre DVD pour un peu plus R i
de 8 euros (10.000 wons). A par- \
tir d'un catalogue, et des boites vi-
| des, les vendeur prennent votre com-
mande, lls téléphonent ensuite a un |
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«fournisseur» qui, quelques minu-
tes plus tard, ramenent les DVD gra-
vés. Le vendeur n'a plus qu’a instal-
ler les jaquettes dans les boites et
le tour est joué | Les films ? Des co-
pies trouvées sur Internet, sur le P2P,
mais aussi, via des accés warez qui
approvisionnent ces pirates en con-
tenus frais. Nous avons dailleurs pu
découvrir que certaines productions
pirates étaient estampillées « Made
in China » ou encore du nom de grou-
pes warez trés connus dans la scene
underground internationale,

:: Que fait la police ?

«lls descendent trés rarement ici,
explique un vendeur, deux a trois
fois par ans. Quand ils viennent, ils
cassent tous, on a une grosse amen-
de et puis tout rentre dans 'ordre le
lendemain». Autant dire que la peur
du «gendarme» n'est pas vraiment
a l'ordre du jour. « lls viennent aus-
si braler les jaquettes, confiait un au-
tre vendeur, Nous n’avons jamais de
DVD avec nous, donc ils repartent et
nous laissent tranquille ».

Autant dire que I'Etat ferme les yeux
sur ce « marketing » juteux. Il n'est
pas bien compliqué de prouver que
tout ceci est de la contrefagon pu-
re et dure. Nous nous sommes amu-
sés a calculer le chiffre d'affaires d’un
stand, sur un journée. Avec une vin-
gtaine de clients par heure, un stand
peu toucher plus de 3,000 euros... et
il y a des centaines de stands !

Les vendeurs ont-ils peur de la RIAA,
MPAA, BSA ? Si c'est le cas, les com-
mercants cachent bien leur jeu. D’au-
tant plus qu’a quelques pas du Yong-
san Electronics Market, et de ses ten-
tes, se trouve le quartier militaire des
troupes américaines basées a Séoul.
« De trés bons clients » rigolent
encore les vendeurs que nous avons
interrogé.

Bref, vous l'aurez compris, pendant
que les majors tapent sur des pays
comme la France, le Canada, I'Asie
(dont la Chine) continue de fournir
le monde en millions de copies. Eric
connait trés bien la Corée-du-Sud,
il y a deux ans, les copies Chinoises
n'étaient pas aussi nombreuses, aussi
visibles. «C’est devenu fous compléte-
ment fou» confirme-t-il. Et & premiére
vue ce n'est pas prét de s'arréter. B
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